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Introduccion a los Proxy HTTP

Que es un Proxy HTTP?

= Programa tipo servidor, recibe peticiones desde los
clientes y re direcciona dichas peticiones al servidor
original en medio del usuario

= |Intercepta las peticiones de paginas web solicitadas
por los clientes

Caracteristicas principales de un Proxy
HTTP

= Controlar el acceso a sitios y contenidos Web
= Cachea el contenido estatico Web solicitado

= Registra las peticiones echas por los clientes

Soluciones de software libre para Proxy
HTTP

= Squid
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Ventajas de los Proxy HTTP

= Control de acceso a sitios y contenido web

= Politicas de acceso y filtrado de contenido
= Mejoras en la productividad de la organizacion

= Asegura la red local al no permitir acceso a contenido inseguro

= Aceleracién web mediante el cache de paginas web y co

= Ahorro de ancho de banda
= Registro de accesos Web

= Se puede saber quien entra a que sitios y en que momento

= Generar reportes para conocer el uso de los servicios de Internet .

= Util para crear reglas y politicas de uso de servicios web




Aceleracion Web mediante cache

de contenido

= Que es un Proxy Cache y para que sirve?

Almacena los objetos web solicitados para su re utilizacion

Cuando otro usuario solicita el mismo objeto es entregado desde el cache

Existe cache en caliente que es almacenado en memoria

El cache en frio es cuando el objeto se obtiene del disco duro

= Porque necesitamos un Acelerador Web?

objeto?

Dar mayor servicio a los usuarios que usan el Proxy ya que tiene
el Internet es mas rapido en sus sitios habituales

El 20% de los objetos en paginas web son cacheables -

Esto se traduce en un mayor ancho de banda disponible para otros servici@




Aceleracion Web mediante cache

de contenido

Como mejorar el rendimiento del cache

Instale memoria RAM suficiente, entre mas memoria RAM mas objetos en cache de
Memoria podemos usar

Use discos duros rapidos SCSI, SATA, SAS ya que la mayoria de las operacione
de escritura

Para sistemas con mucha demanda no use discos IDE ya que se coaviert n.cuello
de botella

Crear diferentes caches con diferentes discos duros en difernteg
controladoras

Squid esta optimizado para JBOD 6 Just a Bunch Of Drives

NO se recomienda usar arreglos de disco RAID




Introduccion al Proxy HTTP

Sqauid: Caracteristicas Generales

= Liberado bajo la Licencia GNU General Public License (GPL)
= Viene incluido y soportado en la mayoria de distribuciones GNU/Linux
= Soporta los protocolos IPv4 e IPv6

= Proxy para los protocolos HTTP, HTTPS, FTP y GOPHER
= Soporte otros Protocolos como ICP, ICAP y WCCP

= Cache de contenido para aceleracién web con soporte de diferen
archivos para el almacenamiento del cache

= Controles de acceso avanzados basados en ACLs
= Soporta diferentes esquemas de autenticacion
= Soporta diferentes métodos de autorizacion

= Registro de Logs y soporte SNMP

= Soporte de plugins para autenticacion de usuarios y grupos

= Jntegracion de filtros de URLs y contenido como SquidGuard y DansGuardian

Feature Comparison Map for Squid: http://wiki.squid-cache.org/FeatureComparison




Caracteristicas del Proxy HTTP

Squid: ACLs oric

Listas de Control de Acceso: Squid provee soporte para controles de

accesos para los clientes basados en varios criterios de autenticacion, como:

",f

(%)

= Direcciones IP: listas, rangos, subredes

= Direcciones MAC: Solo redes locales

= Usuarios locales NCSA

= Usuarios y Grupos LDAP: OpenLDAP, Active Directory
= RADIUS

= Kerberos

= Active Directory (Single Sign On)
= NTLM (Single Sign On)
= PAM (Linux)

/Horarios
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Caracteristicas del Proxy HTTP

Squid: ACLs Destino

Listas de Control de Acceso: Squid provee soporte robusto y extendible

para controlar las peticiones basadas en el destino y contenido, creando reglas para:

= URLSs destino, ejem: http://porn.com/downloads/free/
= Nombres de dominio DNS destino, ejem: dl.fileshare.com

= Direcciones IP, ejem: http://18.1.3.22/downloads/

= Expresiones regulares para las URLs destino, ejem: .mp3, .torrent, .rar, .@vi
= Tipos MIME para contenido multimedia: audio/mpeg, application/x-messefiger, a lication/x-flv

= Control de acceso para peticiones y respuestas HTTP: POST, GET




Caracteristicas del Proxy HTTP

Squid: Logs

Logs Avanzados: Squid provee soporte avanzado de registro de las
peticiones, en los logs podemos ver informaciéon como:

Hora de la peticion
Direccion IP origen

Tamano de la peticion

URL completo de la peticion

Nombre de usuario

Tipo MIME del contenido

Logs de objetos cacheados: squid permite registrar metadata de
cada objeto puesto en el cache, como URL, fecha de expifacién.entre otre
informacion. [kt '




Listas Negras de URLs y

SquidGuard

SquidGuard es un plugin para Squid, su funcion es analizar los URLs solicitados por
los usuarios y compararlos contra una base de datos de listas negras y en base al
resultado obtenido permitir o denegar el acceso al URL.

Controlar el acceso a URLs para protocolos HTTP y HTTPS

Control basado en:

Direcciones IP
Usuarios NCSA
Usuarios y Grupos LDAP

Usuarios y Grupos MySQL

Soporte diferentes listas negras ya sea comerciales o de uso libre

= Shalla's Blacklists: Gratis para uso privado o no comercial. Mas de 1.6 millones de entradas con
70 diferentes categorias. Actualizada regualarmente: http://www.shalla ;

= URLBIacklist.com: Lista comercial, con mas de 2 millones de entradas: A |

Permite el uso de listas blancas para excluir sitios bloqueados (falsos po
categoria de lista negra
: /Permite re direccionar las peticiones denegadas a una pagina HTML informativa
Y o

/
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http://www.shallalist.de/cgi-bin/stat.cgi

Lista de categorias en listas

neqras publicas Shalla

Las listas negras de uso publico Shalla incluyen las
siguientes categorias:

" adv chat downloads finance homestyle

jobsearch movies politics religion searchengines SPVYMW?eE
warez Webradio ",J

= aggressive drugs fortunetelling government ho ,_{: .
music porn remotecontrol SeX tracrer™

weapons Webtv

" alcohol costtraps dynamic forum hacking . -
imagehosting military news  recreation ringtones '
updatesites webmail

automobile dating education gamble hobby isp

7_models podcasts redirector science socialnet

_wolence webphone




Monitoreo, reportes y estadisticas

del acceso web
Generacion de graficas y estadisticas con SARG

SARG es una herramienta de analisis de logs de Squid

Mediante los reportes de uso web usted podra obtener Ia

siguiente informacion: ﬁ '

S

= Top Ten de sitios mas visitados

= Reportes diarios, semanales y mensuales
= Accesos por usuarios

= Tiempos de navegacion

= Descargas




1IemMpo rea

Squidview es una interfaz en
linea de comando para
visualizar las conexiones
activas del proxy squid, algunas
de sus funcionalidades son:

= Ver quien (usuario/host)
esta navegando en tiempo
real

= Que sitios/urls son los que
se estan visitando en el
preciso momento oo cop s

Jquiaview




Calamaris: Analizador de logs de

Squid

= Calamaris genera reportes y = oo

Total amount: requests 95799
icti unique hosts/users: hosts 73
estadisticas del uso del proxy, unique hosts/use KL
I I 1icti Proxy efficiency (HIT [kB/sec] / DIRECT [kB/sec]): factor 2.74
sus principales caracteristicas e ro2n

son: TCP response time of 91.43% requests (requests = 2000 msec skipped):
. msec 340
" Reportes web y por correo e S
.. ) Total amount cached: requests 32859
= Total de peticiones realizadas al Request hit rate: % 33,95
rox Bandwidth savings: Byte 122M
Y y Bandwidth savings in Percent (Byte hit rate): % 9.66
. Average cached object size: Byte 3504
= Total de usuarios que usan el proxy  Average direct object size: Byte 18770
Average object size: Byte 13724
= Total de anchode bandausado T e

= Cantidad de peticiones en cache # Incoming requests by method

method request % sec/req Byte % kB/sec
= Cantidad de ancho de banda er 80530 092,49  2.36 1182745 91.17  5.59
FOST 3128 3.23 3.24 108142 8,41 10,77
ahorrado NONE 3005 3.10 0,00 500083 0.38 3057.08
. HEAD 1091 1.13 0,22 512151 0.04 2.05
= Porcentaje de ancho de banda OPTIONS 27 0,03 2,14 20143 0,00 0.49
CONNECT 17 ©.02 80,27 287  0.00 Q.00
ahorrado PUT 1 .00 3.60 0 0,00 .00
. /@tras estadisticas sobre dominios sim 96799 100.00 2,30 1297300K 160,00  5.82

8 isitados, tipos de archivos

memmmsescargados




Demostracion

= Uso basico de Proxy Squid
= Control de acceso por IP

= Control de acceso por usuarios y gru

= Filtrado de URLs con SquidGuard ©

= Monitoreo conexiones
= Generacion de reportes con SARG « « ..«

olig
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Recursos adicionales

= Squid Cache: http://wiki.squid-cache.org/

= Feature Comparison Map for Squid:
http://wiki.squid-cache.org/FeatureComparison

= Squid Wiki: http://wiki.squid-cache.org/
=  Squid FAQ: http://wiki.squid-cache.org/SquidFaq

* Manual Squid 3.0: http://www.squid-cache.org/Versions{v3



http://wiki.squid-cache.org/
http://wiki.squid-cache.org/FeatureComparison
http://wiki.squid-cache.org/
http://wiki.squid-cache.org/SquidFaq
http://www.squid-cache.org/Versions/v3/3.0/cfgman/
http://wiki.squid-cache.org/ConfigExamples
http://oreilly.com/catalog/9780596001629/
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